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Avant d'accepter une demande d'amitié ou des gens dans ton réseau,

Un texto, un sexto, une photo. une vidéo, N
ca s'enregistre et ca se partage aussi. & ¥
assure-toi de les connaitre réellement. ﬁ Penses-y. P
L |

‘Ce que tu publies maintenant
“peut avoir un impact sur ton avenir.
Parce que les employeurs et ton prochain amour
aussi te « googleront »...

ur Internet tous n'ont pas de bonnes intentions.
Il est possible qu'on essaie de te vendre des trucs
ou de te convaincre de faire des choses
qui pourraient te mettre en danger.

S
Savais-tu que c'est illégal de publier les photos des autres
sans leur consentement et de dire quoi que ce soit qui puxsse nuire %
3 leur réputation? '
Partagez un sexto d'un autre éléve peut méme mener -
des accusations de distribution de pornographie juvénile. <=& >

Tun'es pas obllge d accepter une demande damme
méme si tu connais la personne.

Tu peux demander a quelqu’un qu'il retire

une photo ou une vidéo de toi.

Tu as toujours la possibilité de signaler,
de bloquer quelqu’un ou d’informer un adulte.

Ecris en ton nom et en ton nom seulement.
Tu es faché? Ne régle pas tes comptes publiquement.
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Le voleur n'a pas besoin de savoirque tu n'es pas chez toi.
Tout le monde n'a pas hesoin de savoir

que tes parents sont partis pour la soirée. @ e

-+~ Découvre les paramétres de sécurité.

- Souviens-to? que, par défaut, tout le monde
peut te géolocaliser. Ca pourrait te causer des ennuis.

¢~k k= Garde tes mots de passe pour toi

s wn . - ' et change-izs de temps en temps.
Rappelle-ioi I'age autorisé pour avoir tn compis. . i )

13anset + af;ij @ [i

18 ans et + ou 13 ans You
avec awtorisation parentale 10

Pour vous souienir a la maison, par ici les parents =3 wwvi.csrs.qe.ca/fy/p :

3 i{'oublie pas de te déconnecter pour éviter
que cusiqu'un ne publie 3 ta place.



Appel a la vigilance : Utilisation de plates-formes numériques chez les jeunes

Montréal, le 21 février 2024 — Le Service de police de la Ville de Montréal (SPVM) invite les parents et leurs enfants
a redoubler de vigilance par rapport a I'utilisation des diverses applications numériques ou jeux en ligne.

En ne prenant pas les précautions nécessaires, les jeunes s’exposent a de nombreux risques lors de I'utilisation de
ces différentes plates-formes.

A titre d’exemple, un jeune peut étre influencé a participer a un défi dangereux, voir des images inadéquates et non
désirées ou se retrouver victime d'intimidation, de sextorsion (exigence d'une somme monétaire sous la menace de
_diffuser des images intimes de la victime), ou méme de leurre informatique.

Ces types de crimes auront assurément un impact sur la vie des jeunes impliqués, d'oli I'importance de connaitre la
nature de leurs activités en ligne en tant que parents.

Sous le couvert d'une fausse identité, des prédateur(-trice)s sexuel(le)s peuvent entrer en contact avec les victimes
pour ensuite tenter d’obtenir leurs informations personnelles ou des images intimes de celles-ci.

CONSEILS DE PREVENTION

Pour vous en tant que parents

e Se rappeler que la majorité des applications des réseaux sociaux demande d’avoir 13 ans au minimum.

e Lire les articles informatifs concernant une application, son fonctionnement, le contenu qui s'y retrouve avant de
prendre la décision de la télécharger pour son enfant.

e Activer les controles et ajuster les parameétres de confidentialité des applications pour restreindre I'auditoire des
publications, photos et vidéos et mettre le profil de votre enfant en mode privé.

o Demander a votre enfant d'utiliser un pseudonyme et une photo de profil qui ne révélent ni son age, ni son lieu
de résidence, ni ses intéréts.

o S'inscrire aux Alertes cyberaide.ca en vous rendant sur ce site : Danagers d'internet . Alertes Cyberaide.ca

Pour votre ou vos enfant(s)
o Deénoncer toute influence dangereuse ou tout acte illégal & un adulte de confiance.
o Ne jamais se dévétir devant une caméra (photo ou vidéo).
e Cesser immédiatement toute communication avec quelqu’un qui chercherait a vous contraindre par la menace a
~ produire ou a publier du contenu.
e Demander la permission a un adulte avant d’ aJouter une nouvelle personne dans vos contacts, ou de publier du
contenu sur les médias sociaux.

Si votre enfant est victime, communiquez avec le 911 en cas d’urgence ou avec votre poste de quartier.

Pour en savoir +

Cyberaide.ca
Centre canadien de protection de I'enfance, Etre parent de préados ou d'ados a I'ére numérique (Téléchargement

gratuit du PDF)




